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Formacion Académica
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-

Master en Data Management e Innovacion Tecnoldgica por la Universidad de Barcelona (UB).
Socio Oficial Certificado de Google (Ads y Analytics).

Méster de Gestion de Redes Sociales por la Universidad Pablo de Olavide.

Licenciado en Publicidad y Relaciones Publicas por la Universidad de Sevilla.
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& Experiencia profesional —————

Ha trabajado en proyectos digitales de grandes marcas como Alcampo, Tuenti o Ebro Foods.
Ha disefiado y gestionado proyectos online institucionales de la Junta de Andalucia.

Ha sido speaker de eventos internacionales como Madrid OMEXPO Digital Marketing
Congress.
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= Experiencia profesional docente S —————————

O CEA (2016-Actualidad). Formador especializado en Big Data, Analitica y Marketing Digital.
O Camaras de Comercio a nivel nacional (2012—Actualidad). Formador de Marketing Digital.

ﬂ Otros datos de Interés 1

Publicaciones;

Q - “Aplicaciones actuales de la comunicacion e interaccién digitales — Evolucion de los medios
de comunicacion: nuevas plataformas y formas de comunicar a través de Internet” Editorial:
ACCI (Asociacion Cultural y Cientifica Iberoamericana) Madrid Afio 2015 ISBN: 978-84-
16549-11-5 Clave: |

O - Colaborador con seccion propia (Enlace Bit) en la emisora de radio Esradio de Liberta
Digital.
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Hoja de ruta...

» La IAy su papel en la evolucion de la seguridad cibernética.
 Proteccion en tiempo real con inteligencia artificial.
» Técnicas avanzadas de deteccion de amenazas basadas en IA.

» Implementacion de IA en la estrategia de ciberseguridad empresarial.

Fomento de la Cultura Emprendedora
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1. La Ay su papel en la evolucion de la
seqguridad cibernética
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Panorama actual de la ciberseguridad

Amenazas Crecientes

Las amenazas cibernéticas son cada vez mas
sofisticadas y frecuentes. Los ciberdelincuentes
utilizan técnicas avanzadas para explotar

vulnerabilidades y robar informacion confidencial.
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Tecnologias Emergentes

El surgimiento de tecnologias como la Internet de
las cosas (loT) y la computacién en la nube ha
ampliado el panorama de la seguridad cibernética,
presentando nuevos desafios y oportunidades.
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Evoluciéon de la ciberseqguridad: retos y oportunidades

Ataques simples

1
Virus y malware
) Ataques sofisticados
Ransomware y phishing
- Ataques avanzados
Zero-day exploits
A Ciberseguridad moderna

Proteccion proactiva, A

La ciberseguridad ha evolucionado de forma significativa, desde amenazas simples a atagues mas sofisticados. La
ciberseguridad moderna se enfrenta a desafios complejos que requieren soluciones proactivas e inteligentes. La IA esta
transformando la proteccidn, ofreciendo nuevas oportunidades para combatir las amenazas digitales.
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Inteligencia Artificial: Definicion y aplicaciones

Definicion

La |A simula procesos de
inteligencia humana en maquinas,
capacitandolas para realizar tareas
que normalmente requieren
inteligencia humana, como el
aprendizaje, la resolucion de
problemas y la toma de
decisiones.
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Aplicaciones

La |IA tiene aplicaciones en varios
sectores, incluyendo salud,
finanzas, transporte, educacion,
manufactura, seguridad, etc.,
mejorando la eficiencia, precisiony
la toma de decisiones.

Ejemplos

Ejemplos de aplicaciones de la |A
incluyen asistentes virtuales,
coches autonomos, diagnosticos
médicos, sistemas de
recomendacion, deteccion de
fraudes y robots inteligentes.
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Papel de la IA en la seguridad cibernética

D Frywinee

Wilearring protecting
tharks your network

Deteccion de Amenazas

La IA puede detectar patrones
sospechosos en el trafico de red,
identificar malware y prevenir ataques
en tiempo real.
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Analisis Predictivo

Los algoritmos de |A pueden predecir
posibles amenazas, identificando
vulnerabilidades y anticipando ataques
futuros.

Your network ght your
a conrected did.

Automatizacion de Tareas

La IA automatiza tareas repetitivas,
liberando tiempo para que los
profesionales de seguridad se
concentren en tareas mas complejas.
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Ventajas de la |A en la ciberseguridad

1. Automatizacion de tareas

La IA puede automatizar tareas repetitivas, liberando
tiempo para tareas complejas.

3. Mayor precision

Los algoritmos de IA pueden analizar grandes
cantidades de datos para identificar patrones que los
humanos no pueden detectar.
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4

2. Deteccion temprana

Los sistemas de IA pueden detectar amenazas antes
de que causen danos, aumentando la velocidad de
respuesta.

4. Adaptacion dinamica

Los sistemas de IA pueden aprender y adaptarse a
nuevas amenazas, manteniendo una proteccion
siempre actualizada.




- CEA masempresas.cea.es
_mpresas #masempresas

2. Proteccion en tiempo real con inteligencia
artificial
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Deteccidon de amenazas en tiempo real

Analisis de comportamiento

La IA analiza patrones de comportamiento inusuales en
redes y sistemas, detectando desviaciones de lo normal
y alertando sobre posibles ataques.

Deteccion de intrusiones

Sistemas de deteccidn de intrusiones basados en IA
monitorean el trafico de red en busca de actividad
sospechosa, como intentos de acceso no autorizados y
patrones de ataque.

Identificacion de malware

Algoritmos de aprendizaje automatico identifican

malware conocido y desconocido, analizando el codigo,

comportamiento y firmas de archivos para detectar

amenazas.

Fomento de la Cultura Emprendedora
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Analisis predictivo y respuesta automatizada

La IA permite a los sistemas predecir posibles amenazas a partir de datos histéricos y patrones de comportamiento. Los
sistemas de seguridad cibernética pueden detectar y responder automaticamente a las amenazas en tiempo real.

Deteccidon temprana

1 Identifica amenazas inminentes.

Analisis de riesgos

Evalua la probabilidad y el impacto de las amenazas.

Respuesta automatizada

Activa mecanismos de defensa y acciones de mitigacion.

Los sistemas inteligentes pueden tomar decisiones rapidas y precisas basadas en informacion en tiempo real, optimizando
los procesos de seguridad y minimizando el impacto de las amenazas.

T -
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Técnicas de IA para mitigacion de riesgos

55

Prevencion de
Ataques

Los sistemas de |A pueden
detectar patrones de
ataques conocidos y
bloquearlos antes de que
causen dano.
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Analisis de Riesgos

La IA puede evaluar
amenazas potenciales,
identificar vulnerabilidades
y priorizar las medidas de
seguridad.

S

Recuperacion de
Datos

La IA puede acelerar la
recuperacion de datos
después de un ataque,
minimizando el impacto en

las operaciones.

-

+
Respuesta
Automatica

Los sistemas de |IA pueden
automatizar tareas
repetitivas, como la
deteccion y el bloqueo de

amenaZzas.
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Monitoreo y analisis de incidentes cibernéticos

Deteccién temprana

La IA permite identificar
amenazas en tiempo real y
detectar anomalias en el
comportamiento de las
redes.

Respuestas
automatizadas

La |IA puede automatizar las
respuestas a los incidentes,
como el blogueo de acceso

o la eliminacion de malware.
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Analisis de
incidentes

Los sistemas de |A pueden
analizar datos complejos
para comprender las causas,
la extension y el impacto de
los ataques.

Optimizacion de
pProcesos

La IA ayuda a mejorar la
eficiencia de la respuesta a
incidentes, reduciendo el

tiempo de detecciony
resolucion.
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3. Técnicas avanzadas de deteccion de
amenazas basadas en IlA.
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Aprendizaje automatico para la deteccion de patrones

O many

Security logs froom
sonus - Security logs

Redes Neuronales

Las redes neuronales artificiales simulan
el funcionamiento del cerebro humano
para identificar patrones en grandes
conjuntos de datos.
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Analisis de Datos

El aprendizaje automatico puede
analizar grandes conjuntos de datos
para identificar patrones y tendencias
que de otra manera serian dificiles de
detectar.

Deteccion de Anomalias

El aprendizaje automatico puede
identificar patrones inusuales en el
comportamiento de los sistemas, lo que
ayuda a detectar posibles amenazas.
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Agentes Iinteligentes y sistemas de respuesta

Respuesta Auténoma

Los agentes inteligentes actuan
de forma independiente para
detectar amenazas, responder
a incidentes y mitigar dafos en
tiempo real.

Aprendizaje
Automatico

Los agentes inteligentes
utilizan algoritmos de
aprendizaje automatico para

mejorar su capacidad de
respuesta y deteccion.

autonomos

Sistemas de Respuesta
Autonomos

Estos sistemas trabajan sin
intervencion humana,
adaptandose a nuevas
amenazas y aprendiendo de
experiencias previas.

Beneficios

Optimizan la respuesta a
amenazas, reducen el tiempo
de respuesta y mejoran la
eficiencia general de la
seguridad cibernética.
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Procesamiento del lenguaje natural y analisis de texto

Analisis del lenguaje

El procesamiento del lenguaje natural (PNL) es esencial para la seguridad cibernética.
Permite analizar texto y codigo para identificar patrones y anomalias.

-;

Deteccion de amenazas

Las herramientas de PNL pueden analizar emails, mensajes y archivos para detectar ataques
de phishing, malware y otras amenazas.

O
£

Analisis de comportamiento

El PNL puede ayudar a detectar actividades sospechosas de usuarios y dispositivos, como la
deteccion de patrones inusuales de acceso.
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Vision artificial y reconocimiento de patrones

1 Analisis de imagenes

La vision artificial permite a las
computadoras "ver" y analizar
imagenes. El reconocimiento de
patrones detecta elementos y
anomalias.

3 Seguridad perimetral

Los sistemas de vigilancia basados
en |A detectan intrusiones en tiempo
real, alertando a las autoridades y
mejorando la respuesta.
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Deteccion de amenazas

Las camaras inteligentes identifican
actividades sospechosas en tiempo
real, como personas no autorizadas o
comportamientos anémalos.

Analisis de comportamiento

Los algoritmos de |A estudian
patrones de uso y detectan
actividades sospechosas, como
intentos de acceso no autorizado o

ataques cibernéticos.
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4. Implementacion de |A en la estrategia de
ciberseguridad empresarial.
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Integracion de la IA en los procesos de seguridad

Evaluacion y Seleccion

1 Se debe elegir cuidadosamente el sistema de |A adecuado para las
necesidades de seguridad especificas de la organizacion.

Capacitacion y Desarrollo

2 Es fundamental formar al personal de seguridad en el uso y la gestion de las
tecnologias de IA para la ciberseguridad.

Integracion Gradual

3 Se puede implementar la IA en etapas, empezando con tareas simples y luego
expandiendo su uso a medida que se demuestra su eficacia.

Monitoreo y Optimizacion
4 Es necesario monitorear continuamente el rendimiento de los sistemas de Ay
optimizarlos para garantizar su efectividad.
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Mejora continua y optimizacion de la ciberseguridad

&

Adaptacion y evolucion

Los sistemas de |IA deben actualizarse continuamente para responder a
nuevas amenazas.

g

Analisis de datos

Se deben analizar datos de incidentes y amenazas para mejorar las
estrategias.

Ed

Evaluacion y retroalimentacion

Es esencial implementar un ciclo de retroalimentacion para ajustar y
optimizar la seguridad.
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Ejemplos

!

Rafael Ceres. CISO Global de Iberdrola

https://www.youtube.com/watch?v=DI6qu7TG40E
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Desafios y limitaciones de la IA en cuanto a

Fomento de la Cultura Emprende

ciberseguridad

Falta de datos Sesgo de los datos

La |A necesita grandes Los datos utilizados para
conjuntos de datos para entrenar modelos de |A pueden
aprender y funcionar tener sesgos, lo que puede
correctamente. Puede ser dificil llevar a resultados inexactos o
obtener datos suficientes para discriminatorios.

entrenar modelos de |A en
ciberseguridad.

Ataques adversariales Interpretabilidad

Los atacantes pueden Es dificil entender por qué un
manipular datos de entrada modelo de IA toma una

para enganar a los modelos de decision en particular, lo que
IA 'y hacer que tomen dificulta la depuracion y la
decisiones incorrectas. confianza en los resultados.
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Consideraciones éticas y de privacidad
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Privacidad de Datos

La IA en la seguridad
cibernética puede recopilar
grandes cantidades de datos,
es esencial garantizar la
privacidad de la informacion
personal.
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Toma de decisiones
éticas

La IA en la seguridad
cibernética debe ser utilizada
de forma responsable y ética,
evitando sesgos y
discriminacion.

Seguridad de los
Sistemas de IA

Los sistemas de IA deben ser
protegidos de ataques y
manipulacion para evitar
consecuencias negativas.

Consecuencias no
deseadas

Es importante considerar el
impactodelalAenla
seguridad cibernética,
especialmente en areas
como la privacidad y la

seguridad.
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Implementacion exitosa de soluciones IA

Evaluacion de riesgos

1 Analizar posibles amenazas e impactos

Planificacién estratégica

2
Definir objetivos y alcance de la solucion
2 Seleccion de tecnologia
Evaluar y elegir herramientas de IA
Implementaciéon gradual
4
Prueba piloto y despliegue progresivo
Monitoreo y optimizacion
5

Evaluar el rendimiento y realizar ajustes



—Mmpresas

masempresas.Cea.es

Tendencias futuras de la |A en ciberseguridad

@

IA y la nube

Los sistemas de ciberseguridad basados en |IA se integraran mas con la nube,
proporcionando una proteccion adaptable y escalable.

(D

Computacion cuantica

La computacion cuantica impulsara la creacion de algoritmos de aprendizaje automatico
mas potentes y soluciones de seguridad mas robustas.

)

Colaboracion humano-IA

e

La IA se convertira en un companero de los profesionales de la ciberseguridad, mejorando

las capacidades humanas y acelerando los procesos de toma de decisiones.
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