


La Audiencia Nacional ha justificado la suspensión 
temporal de los contratos de 654 empleados de una 
empresa de atención telefónica a clientes de Ilunion, al 
entender que un ciberataque sufrido por la empresa es 
una causa de fuerza mayor.

SU SPENSIÓN TEMPORAL CON TRATOS

Consecuencias 
             Ciberataque



Los atacantes están combinando nuevas tácticas con otras de 
eficacia probada para comprometer la seguridad de las 
organizaciones. Así se destaca en el noveno informe anual de 
Proofpoint ‘State of the Phish’.

S U F R I Ó  A L M E N O S  U N  ATA Q U E  D E  P H I S H I N G  E X I TO S O  E N  2 0 2 2
El 90% de las organizaciones en España



A MENUDO SE  
SOLICITA UN PAGO 
INTERNACIONAL A 
BANCOS FUERA DE  
EUROPA.

EL EMPLEADO 
TRANSFIERE  LOS 
FONDOS A UNA 
CUENTA CONTROLADA 
POR EL ESTAFADOR.

LAS INSTRUCCIONES SOBRE 
CÓMO PROCEDER PUEDE 
DARLAS POSTERIORMENTE 
UNA TERCERA PERSONA O 
POR CORREO ELECTRÓNICO.

SOLICITA AL EMPLEADO QUE 
NO SIGA LOS PROCEDIMIENTOS 
DE  AUTORIZACIÓN HABITUALES.HACE REFERENCIA A UNA SITUACIÓN 

DELICADA (P. EJ. UNA INSPECCIÓN FISCAL, 
UNA FUSIÓN O UNA ADQUISICIÓN).

USA E XPRESIONES COMO 
"CONFIDENCIALIDAD", "LA 
COMPAÑÍA CONFÍA EN TI" , "AHORA 
MISMO NO ESTOY DISPONIBLE".

SOLICITA QUE SE  H AGA UN 
PAGO URGENTE.

CONOCE BIEN CÓMO 
FUNCIONA LA 
ORGANIZACIÓN.

UN ESTAFADOR LLAMA O 
ENVÍA CORREOS 
ELECTRÓNICO S HACIÉNDOSE 
PASAR POR UN ALTO CARGO  
DE LA COMPAÑÍA (P. EJ. EL 
DIRECTOR GENERAL) .

CEO

URGENTE

DO

¿CÓMO LO HACEN?

El fraude del CEO tiene como objetivo engañar a empleados que tienen acceso a los recursos
económicos para que paguen una factura falsa o haga una transferencia desde la cuenta de la
compañía.

FRAUDE DEL CEO



LA OFERTA ESTÁ 
DISPONIBLE  SOLO PARA 
TI  Y TE  PIDEN QUE NO 
SE  LO DIGAS A NADIE.

LA OFERTA ES  VÁLIDA SOLO 
DURANTE UN TIEMPO 
LIMITADO.

TE  PROMETEN GANANCIAS 
RÁPIDAS Y TE  ASEGURAN QUE 
LA INVERSIÓN ES  SEGUR A.

RECIBES  
CONTINUAMENTE 
LLAMADAS NO 
SOLICITADAS.

¿QUÉ SEÑALES TE ALERTARÁN?

L A S  " E S TA FA S  D E  I N V E R S I Ó N "  M Á S  C O M U N E S  P U E D E N  I N C L U I R  O P O R T U N I D A D E S  D E  I N V E R S I Ó N  
L U C R AT I VA  E N  A C C I O N E S ,  B O N O S ,  C R I P TO M O N E D A S ,  M E TA L E S  R A R O S ,  I N V E R S I O N E S  E N  E L  E X T R A N J E R O  O  
E N E R G Í A  A LT E R N AT I VA .

ESTAFA DE INVERSIÓN



EL ESTAFADOR SOLICITA QUE 
S E  C A M B I E N  L O S  D A T O S  
BANCARIOS PARA EL PAGO DE 
LAS  PRÓXIMAS FACTURAS. LA 
N U E V A C U E N T A E S T Á 
C O N T R O L A D A P O R  E L 
ESTAFADOR.  

P U E D E N C O M B I N A R V A R I A S 
F O R M A S  D E  C O N T A C T O :  
T E L É F O N O , C A R T A , C O R R E O 
ELECTRÓNICO, ETC.  

A L G U I E N Q U E D I C E  S E R U N 
R E P R E S E N T A N T E  D E  U N  
S U M I N I S T R A D O R , P R O V E E D O R 
O U N A C R E E D O R , C O N T A C T A 
CON U NA EMPRESA O NEGOCIO.  

EL FRAUDE DE FACTURAS



P U E D E S  E N C O N T R A R  
B U E N A S  O F E R T A S  E N  
I N T E R N E T. . . ¡ P E R O  T E N  
C U I D A D O C O N L A S 
ESTAFAS!   

ESTAFAS EN COMPRAS POR INTERNET
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‘ P H I S H I N G '  S E  R E F I E R E  A  C O R R E O S  E L E C T R Ó N I C O S  F R A U D U L E N TO S  
Q U E  E N G A Ñ A N  A  LO S  D E S T I N ATA R I O S  PA R A  Q U E  C O M PA R TA N  S U  
I N F O R M A C I Ó N  P E R S O N A L ,  F I N A N C I E R A  O  D E  S E G U R I D A D.

'PHISHING' BANCARIO POR CORREO ELECTRÓNICO



A L G U I E N Q U E H A S C O N O C I D O 
H A C E  P O C O  E N  I N T E R N E T 
M A N I F I E S T A I N T E N S O S  
SENTIMIENTOS POR TI  Y TE  PIDE  
CHATEAR POR PRIVADO.  

LO S  E S TA FA D O R E S  B U S C A N  V I C T I M A S  E N  PÁ G I N A S  W E B  D E  
C O N TA C TO S ,  E N  R E D E S  S O C I A L E S  O  P O R  C O R R E O  E L E C T R Ó N I C O. .

¿QUÉ SEÑALES TE ALERTARÁN?

ESTAFA AMOROSA



TE  PUEDE P E DI R QUE LE  ENVÍ E S  FOTOS 
O VIDEOS ÍNT IMO S TUYOS .  

SU PERFIL EN INTERNET NO COINCIDE 
CON LO QUE CUENTA.  

S US  MENSAJES  A MENUDO 
ESTÁN MAL ESCR ITOS  Y SON 
CONFUSO S.  

¿QUÉ SEÑALES TE ALERTARÁN?

LO S  E S TA FA D O R E S  B U S C A N  V I C T I M A S  E N  PÁ G I N A S  W E B  D E  
C O N TA C TO S ,  E N  R E D E S  S O C I A L E S  O  P O R  C O R R E O  E L E C T R Ó N I C O. .

ESTAFA AMOROSA



SI  NO LE  ENVÍA S DI NERO, P U ED E  TRATAR 
DE  CH ANTA JEA RTE. S I  S E  LO E NVÍAS, TE  

PEDIRÁ MÁ S.  

PRIMERO TRATA DE  GANAR TU  
CONFIANZA. DESPUÉS TE  PIDE  

DINERO, REGALOS O LOS DATOS 
DE  TU CUENTA CORRIENTE  O 

TARJETA DE  CRÉDITO.  

¿QUÉ SEÑALES TE ALERTARÁN?

LO S  E S TA FA D O R E S  B U S C A N  V I C T I M A S  E N  PÁ G I N A S  W E B  D E  
C O N TA C TO S ,  E N  R E D E S  S O C I A L E S  O  P O R  C O R R E O  E L E C T R Ó N I C O. .

ESTAFA AMOROSA



EL MENSAJE  DE  TEXTO NORMALMENTE TE  PEDIRÁ 
QUE HAGAS CLIC  EN UN ENLACE O QUE LLAMES A UN 
T E L É F O N O PA R A " V E R I F I C A R " , " A C T U A L I Z A R "  O 
" R E ACT I VA R "  T U C U E N TA . P E R O. . . E L E N L AC E T E  
LLEVA A UNA PÁGINA WEB FALSA, Y EL NÚMERO DE 
TELÉFONO ES  EL DE  UN ESTAFADOR QUE SUPLANTA A 
UNA EMPRESA.  

YOURBANK

Duetothenewrulesweneed
youtoverifyyourbankaccount
details.
Pleaseclickhere
http://yourbank.eu toverify
yourdetails.

E L  ' S M I S H I N G '  ( C O M B I N A C I Ó N  D E  L A S  PA L A B R A S  S M S  Y  ' P H I S H I N G ' )  E S  E L  I N T E N TO  D E  
F R A U D E  PA R A  O B T E N E R  I N F O R M A C I Ó N  P E R S O N A L ,  F I N A N C I E R A  O  D E  S E G U R I D A D  A  
T R AV É S  D E  U N  M E N S A J E  D E  T E X TO.   

'SMISHING' BANCARIO POR SMS



URGENTE
TU BANKO

VENTANAS EMERGENTES:   
SE  UTILIZAN PARA OBTENER 

INFORMACIÓN DELICADA SOBRE TI . 
NO HAGAS CLIC  NI  INTRODUZCAS EN 

ELLAS INFORMACIÓN PERSONAL.  

DISEÑO POCO CUIDADO:  TEN CUIDADO CON LA S 
PÁGINAS WEB QUE TIENEN FALLOS EN EL DISEÑO 

O FALTAS DE  ORTOGR AFÍA.  

URGENCIA:  NO ENCONTRARÁS ESTE  T IPO DE  
MENSAJES  EN PÁGINAS WEB LEGÍTIMAS.  

ESTAS PÁGINAS WEB MUESTRAN 
HABITUALMENTE:   

L AS  PÁG INAS WEB BANCAR IAS FRAUDULENTAS SON CASI  IDÉNTICAS A SU EQUIVALENTE  LEGÍTIMO.  
ESTAS PÁGINAS UTILIZAN VENTANAS EMERGENTES  SOLICITANDO TUS CREDENCIALES  BANCARIAS.  

UN BANCO REAL NUNCA LAS  UTILIZARÍA.  

¿QUÉ SEÑALES TE ALERTARÁN?
ERROR

LO S  ' P H I S H I N G '  B A N C A R I O S  V Í A  C O R R E O  E L E C T R Ó N I C O  S U E L E N  I N C L U I R  E N L A C E S  Q U E  
T E  R E D I R I G E N  A  U N A  PÁ G I N A  W E B  F R A U D U L E N TA ,  D O N D E  T E  S O L I C I TA N  T U S  D ATO S  
P E R S O N A L E S  Y  F I N A N C I E R O S .   

BANCA ELECTRÓNICA FRAUDULENTA



' V I S H I N G '  ( C O M B I N A C I Ó N  D E  P A L A B R A S  " V O Z "  Y  " P H I S H I N G " )  E S  U N  F R A U D E  
T E L E F Ó N I C O  E N  E L  Q U E  LO S  E S TA FA D O R E S  I N T E N TA N  E N G A Ñ A R  A  L A  V Í C T I M A  PA R A  
Q U E  D I V U L G U E  I N F O R M A C I Ó N  P E R S O N A L ,  F I N A N C I E R A  O  D E  S E G U R I D A D,  O  Q U E  
T R A N S F I E R A  D I N E R O.   

BANCA ELECTRÓNICA FRAUDULENTA
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