. o oy A masempresas.cea.es
== MPresas |

éTienes el control de la seguridad
de tu empresa?

P O R B ELEN DELGADO@O L ARROY

Financiado por:
T

CE A Junta de Andalucia

CﬂnfEl'dETaCIIﬁn de Consejeria de Transformacion Econdmica,
Empresarios de Andalucia Industria, Conocimiento y Universidades
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.{:CEA
s . - MPresas
¢ Que vais a aprender...

Introduccion

Fundamentos de la Ciberseguridad:

:Por qué es importante la Ciberseguridad?
Ciberamenazas mas comunes

Seguridad de la informacion
conceptos y medidas preventivas

Casos Practicos

masempresas.cea.es

miTid MPTeSd




Sobre Mi —Mmpresas

masempresas.cea.es

LANDALUCIA | ES | DIGITAL

A1 WA

ENTREVISTA

Resolvemos
problemas de
ciberseguridad en

las empresas con
Belén Delgado

Descubre cuales son las
respuestas a los retos mas

comunes y que ponen en peligro
nuestra seguridad digital

| .'1
N
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""Hay dos tipos de empresas: Las

que han sido hackeadas YAy las
que lo seran..."

@belen.digital_




T 1 -CEA Mmasempresas.cea.es
La Ciberseguridad -I-_mpresas el g
Nos afecta a todos
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Fundamentos Ciberseguridad '—mpresas

CECCCerreee

i BERER

un
Cibertaque?
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Los Datos Hablan... “I—mpresas

mMasempresas.cea.es

BREAKING
=NEWS =
El ciberdelito en Espana

El iltimo informe del Ministerio del
Interior sobre la incidencia de la
cibercriminalidad confirma que en internet
se sufren los mismos problemas de
seguridad que en las calles de las

ciudades
CIBERCRIMINALIDAD EN ESPANA
CEERDELITOS COSSOCID0S [N 20 CERERDEUITOS
Frawde y robos Acoeso iicikn  Ameeracan Covrlra mﬂ FCITAE
192 378 & (Hpa 1. 7R . honoi i

. Conkra ba
propredad
IrftedeCEuasl
a7
‘.th.lih!-
LTr4
Fahhcsoan 5T
a.375 7

Infografia: Antonio Cruz
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"ANTE UNA'MAYOR
PROTECCION DE LAS
* GRANDES
COMPANIAS, CADA

“WEZ HAY MAS
ry CIBERATAQUES
# "WADIRIGIDOS APYMES

Y CIUDADANOS"

¢ (@ @belen.digital_
-




¢ Sabiais Que..... “I—mpresas

mMasempresas.cea.es

EMPRESAS =

Los moviles son la puerta de
entrada de ciberataques a
empresas

s Un 48% de los ataques que se producen en las empresas entran a través
de dichos dispositivos
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| v Proteccion de la Informacion “'_mpresas e

“La proteccion de datos personales de tus
clientes, usuarios,colaboradores o empleados es
un importante factor de competitividad y
fidelizacion" .
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. Criterios de Clasificacion - Mpresas

DE BAJO RIESGO DE ALTO RIESGO
CORREO ELECIRONICO DE IRATAMIENTO

TELEFONO MASIVO
NOMBRE Y DIRECCION CATEGORIAS
ESPECIALES

=
4 q
, CLASIFICACION DE LA AGENCIA ESPANOLA ‘ ‘
DE PROTECCION DE DATO

Fomento de la cultura emprendedora



Aspectos de la Informacion que tenemos que
proteger y garantizar

Disponibilidad y Portabilidad

Integridad

Derechos y Libertades

Confidencialidad

Fomento de la cultura emprendedora
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—Mmpresas f#masempresas

Copias de Seguridad 3-2-1

DISPONIBILIDAD | SEGURIDAD

COMO MINIMD , TENEMODS QUE 51 LA COPIADE
LD TENER LAS SEGURIDAD
|RRECLUIPERABLE COPIAS SUFRE EL
CUANDO LAS WISMO
NECESITEMOS PROBLEMA,
NO DESPUES QUE LD
FtEiP.f_l.LDﬁ:DD ]
SERA INUTIL
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| —Mmpresas

: Sabeéis cuales son los tipos de
ciberataques mas comunes para
Pymes y ciudadanos en Espana?
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== MPresas

Masempresas.cea.es

Ataques Masivos Ataques Ataques que
Profesionalizados Requieren Fallo

Fomento de la cultura emprendedora



“T—=mpresas

mMasempresas.cea.es

N 4

RIESGOS

01 02 03

BORRADOS INTENCIONADOS FUGA DE
ACCIDENTALES POR INSIDER O INFORMACION
EMPLEADO
© © @
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-{:CE}Q mMasempresas.cea.es
| —Mpresas  #masempresa

: Como puede
perjudicar a nuestro negocio digital si averiguan
nuestras contrasenas?

Fomento de la cultura emprendedora




== MPresas

mMasempresas.cea.es

e s doy . dos B =
LSS i -~ —

T
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| == MPresas

Mientras hablamos nuestros datos se
pueden estar vendiendo en la
DarkWeb...

Fomento de la cultura emprendedora
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° pe p— p resas FMmasempresas
Ciberamenazas mas comunes

" En tu oficina, encuentras una memoria USB con el logotipo
de la empresa. ;Que haces?

USB,
Lo conectas a tu ordenador para ver qué informacion contiene.

Destruyes la memaoria USH,

Fomento de la cultura emprendedora



== MPresas

Evita conectarte a Wifis Publicas...

Fomento de la cultura emprendedora
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> Sabias que los ataques de =
ingenieria social suponenel
93% de las brechasde ==
seguridad? |



| 1_ - CEA Masempresas.cea.es
‘== MPresas i

auropapress / portaltic / ciberseguridad Publicado 30/11/2018 16:57

Espana, tercer pais del mundo mas afectado por
'phishing’' en el tercer trimestre de 2018

iTodos los dias
pica alguien!
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Como identificar
Phishing Emails

.com 21:52 PM (22mirutes apo) - Reply =

DO Ime b=

Google

Hola,

Alguien ha usado contrasefias errdneas para intentar acceder a tu cuenta de
Boogle: s arpee B Email.com.

Come prevencidn para evitar 1os accesos llegitimes a las cuenta de nuestros,
@ registran los intentos errgneos y se informa al usuario legitimo de los
datos del intente de acceso, en este caso:

13 de Marzo de 2017 a las 13:01:45 AM UTC

|P Address: 5 25 N

Localizacidn Francia.

Sino reconoce el intento de acceso, alguien podria estar intentando acceder

& 5u cuenta. Debe revisar la actividad inmediatamente.
\ lll“-
¢ O

-

El equipo de cuentas de Google. PRISHING
mﬂﬂin :u:iein:: I'El:lllnu:ilfm miis irformacién, visite el Ca ﬂtrs;RHl_sm N Gﬂ

Revisar la actividad sospechosa

Sinceraments

G :ig|l." L o
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== MPresas
’
¢ Como actuar...

R
6.16 0 3

nbﬂ‘ﬁ-‘s & |

‘ qre) o

| Lanrtall .
BLOQUEAR
ARCHIVOS/LINKS
BORRAR E
IGNORAR

mento de la cultura emprendedora



_|:CEA Masempresas.cea.es
_mpl‘esas #masempresas

Comprobacion de
paginas maliciosas...

> ] VIRUSTOTAL

unshorten.me e

Anabypm prepronns e sre] L s bocstact {ypae of maisee, pidsemed icaky
share them wtth he ceoursy communiy

Unshorten any URL

g Bt g0 UL TIE
ALE UL SEARCH

B

Sty Spd BTV N GRS DA, 'pond B0 AEPEDNN 00 Dal Tarmns of Revyicd ared Privocy Poloyp, and 30 ths
g o o GaMpE Sl eI the ERGaniny CORTETLINFL Fieass 00 nol sotimi iy perscns
rriprmeda; Wine Toiml e nok respoasinls for S he ool of ORI ST, T T

Choose file
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Ciberamenazas mas comunes : Webs
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T——mpresas

masempresas.cea.es

W

Recursos - ; Como saber si me han robado los datos?

"--have i been pwned?

Check if your email address is in a data breach

}_rrmil address
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—Mpresas

o Po

¢ Que hari

ais si ...
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I_mpresas . b b
Uno de los Ataques

mas comunes....

= ELPAIS TECNOLOGIA B ) Ssiits | (§) woaseson
CIBERSEGURIDAD >

Los ataques por ‘ransomware’ se disparan en Espaina
por el teletrabajo

Las organizaciones de todo el mundo se encuentran en medio de una ola masiva de ataques cibernéticos
a raiz de la pandemia. segiin la compaiiia de ciberseguridad Check Point o
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v ; - Masempresas.cea.es
. . ‘e MPresas |
Riesgos Derivados del g

Ransomware..

« Pérdida de acceso a los dispositivos
» Pérdida de nuestros datos

« Infecciones por otro tipo de malware

« Pérdida de dinero por pago de rescate o
por tareas de recuperacion

del problema

 Dafio para la reputacion de la empresa
» Posibles consecuencias legales
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Mmasempresas.cea.es

- Mpresas
Ejemplos de Malware
Aplicaciones
Adware Spyware P . .
Maliciosas
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+_‘CEA masempresas.cea.es
-mpresas Fmasempresas

Recursos - Medidas Preventivas

Google Alerts < Ganale
e 229 Gestor de

Contrasenas

Alanas do Google a8 un Sorvisn de suparvisidn o |os cormeni Bos;
Que cirace 8l moler de Bequada da la compantia Google, pue
altamadlcaments nolifica al uswarkd cusndd o noea s conbanida de
la= . Whkipadia

Comprueba tu contrasena

W TH I LT Fucle g e (]

0 e sl an

af nusniing Wdg
PRt
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¢ CUALES SON ALGUNOS DE LOS RIESGOS DE SER
CIBERATACADO?

Y 4 FUGA DE
@ CASOS DE.. BB RANSOMWARE - VIRUS INFORMACION




-FCEA ma.sempresas.cea.es
® —mpresas T MdaSeMpPresdas
Veamos Algunas Recomendaciones

Corgad o SFE, Phiskiag o smihing foi ioba Parinacids ¥ senslbEzzacddin

e contrasedi credeiclaie. Malvware Polibeas e Leso peritida PR

e Acuerdas de canfidenciatifad y ANS

Emdpeinta, erminaes ¥ dispesitives lT. Idenkificar responsables de segaridid de

Aplimarian weh, portales corparatives, appa SO nE

lutranet y redes sociales. Inwentario de activos y vanerabilidades.

Sitermas v #lefienias de red Ao

Coatrasofias compromesidas, Arcilkcs de s

Lisn de contrasetas déhiles o por defecto, Politira de actuakzadones

Ifazider o enemigo interma | sohormes Proteger las comunicaciones ¥ La wifi, s

Carenclas del clirade. Monltartzar los acresas para Setectar ¢

Cadena dF sEminisern intrusiones. ;
Gestionar &a permlios de acceso. Doblk i
fartar de artantiracon Procedmientos
camiio de contrassdas

Fuente: Incibe
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g o mbres as
CULTURA DE CIBERSEGURIDAD

mMasempresas.cea.es

4 Los datos JAcceso a los
personales |sistemas

, corporativos
+info

3 Ciberamenazas
mas comunes
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-{:CE}Q ma.gempre.sas.ce.a.ﬁ
. —Mmpresas fmasempres
MEDIDAS BASICAS

Gestion de identidad para sistemas mas
criticos . Restriccion de Accesos.

Plan de contigencia y continuidad ( back-up,
cloud).

Herramientas de cifrado de informacion.
Proteccion de las comunicaciones (vpn) -
Herramientas antifraude y antimalware.
Actualizaciones automaticas y politicas de
acceso y contrasenas

Hacer auditorias de Seguridad
Penetration Testing




a TR 5 = :I

T—mpresas

mMasempresas.cea.es

¢ Y sinos Ciberatacan?

- + deteccién del incidente
- alerta del incidenta anival nterno
«  Iniclodel protocolo de gestidn

Fase de lanzamienta - mrﬁﬁ-ndﬂgﬂzlmﬂdutﬁ:h
=  informe inicial de situacion
+ coordinacidn y primeras acciones

Fase de auditora «  auditons intema y axtema
- elaboracitin de informe preliminar

reunion del gabinete de crisis
presentacion del informe de auditoria
:htl_e_rnﬂmdm e principabes acciones
fareas y planificacion

'

Fase de evaluacion

'.

Fase de mitigaeldn = - Bjecucin de todas las acciones ded plan

Fase de seguimisnto

valoracion de los resubtados del plan
gestion de otras consecuenclas
auditaria completa

apbcacion de medidas y meporas

s S
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: a1 presas Hmasempresas

Si hay un incidente..

Denuncia AEPD - 72 horas

(i) naturaleza del incidente;
(ii) identidad y datos de
contacto del delegado de
proteccion de datos;

(iii) consecuencias del
incidente;

(iv) medidas correctoras
propuestas o adoptadas.
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—mprESaS Frmasempresas

Si necesitais AYUDA....

Horario |
De 9:00a 21:007%

RoedGs los ok Ghel o
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Si necesitais AYUDA....

® 900116117

s iNncibe

o @INCIBEO17

eeeeeeeeeeeeeeeeeeeeeeeeeeeeee A




+—‘CEA masempresas.cea.es
‘ -mpresas Fmasempresas

Si necesitais AYUDA....

O 215423 o

Oficina de Seguridad del Internauta -
Incibe o z E
45 mil Me gusta » 46 mil seguidores g | n c I b E L

INSTITUTG NACIONAL DE CIBERSEGLURIDAD
o @Osiseguridad
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v Informacion y Consultas en
masempresas.cea.es
0O O 0 O

BES ax JCEA &

- CEA
—Mmpresas

Gracias

Finanado por

il
=gt
CEA Jumﬁﬂxh

Confederacidn de Cosejenia de Tronvstoomacibn Eonlemin,
Ewrmm e A.ndﬂlmrﬂ I weka, Conet iminnsd y U mvwendd adas

Farngnta de & Cubiers Cinorarmecdora




