
¿Tienes el control de la seguridad 
de tu empresa?
P O R  B E L É N  D E L G A D O  L A R R O Y
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Financiado por:



¿ Qué vais a aprender...

Introducción

Fundamentos de la Ciberseguridad:
 
¿Por qué es importante la Ciberseguridad?
Ciberamenazas más comunes

Seguridad de la información 
conceptos y medidas preventivas

Casos Prácticos
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Sobre Mi
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"Hay dos tipos de empresas: Las 
que han sido hackeadas YA y las 

que lo serán..."
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La Ciberseguridad
Nos afecta a todos
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Fundamentos Ciberseguridada
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¿Qué es
un 

Cibertaque?



Los Datos Hablan...
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"ANTE UNA MAYOR"ANTE UNA MAYOR  
PROTECCIÓN DE LASPROTECCIÓN DE LAS  

GRANDESGRANDES  
COMPAÑIAS, CADACOMPAÑIAS, CADA  

VEZ HAY MÁSVEZ HAY MÁS  
CIBERATAQUESCIBERATAQUES  

DIRIGIDOS A PYMESDIRIGIDOS A PYMES  
Y CIUDADANOS"Y CIUDADANOS"
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¿ Sabíais Que.....
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Protección de la Información
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“La protección de datos personales de tus 
clientes, usuarios,colaboradores o empleados es 
un importante factor de competitividad y 
fidelización"



Criterios de Clasificación
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Aspectos de la Información que tenemos que 
proteger y garantizar

Fomento de la cultura emprendedora

1 Disponibilidad y Portabilidad

2

3

Integridad 

Con�dencialidad

Derechos y Libertades

4
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Copias de Seguridad 3-2-1



¿ Sabéis cuales son los tipos de 
ciberataques más comunes para
Pymes y ciudadanos en España?
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Ataques Masivos Ataques 
Profesionalizados

Ataques que
Requieren Fallo 

Humano
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02
INTENCIONADOS 

POR INSIDER O 
EMPLEADO

01
BORRADOS

ACCIDENTALES

RIESGOS

FUGA DE 
INFORMACIÓN

03
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¿ Cómo puede
perjudicar a nuestro negocio digital si averiguan 
nuestras contraseñas?
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Mientras hablamos nuestros datos se
pueden estar vendiendo en la 
DarkWeb... 
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Ciberamenazas más comunes
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Evita conectarte a Wifis Públicas...



 
 ¿ ¿ Sabías que los ataques deSabías que los ataques de  

ingeniería social suponen el ingeniería social suponen el 
93% de las brechas de93% de las brechas de  

seguridad?seguridad?
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Cómo identificar
Phishing Emails
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¿ Cómo actuar...
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BLOQUEARBLOQUEAR
ARCHIVOS/LINKSARCHIVOS/LINKS

BORRAR EBORRAR E  
IGNORARIGNORAR



Comprobación de
páginas maliciosas...
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Ciberamenazas más comunes : Webs
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Recursos - ¿ Cómo saber si me han robado los datos?



¿ Qué hariáis si ...
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Uno de los Ataques
más comunes....
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Riesgos Derivados del
Ransomware..
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• Pérdida de acceso a los dispositivos
• Pérdida de nuestros datos
• Infecciones por otro tipo de malware
• Pérdida de dinero por pago de rescate o 
por tareas de recuperación
del problema
• Daño para la reputación de la empresa
• Posibles consecuencias legales
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Ejemplos de Malware 

Adware Spyware Aplicaciones 
Maliciosas
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Recursos - Medidas Preventivas

Gestor de
Contraseñas



¿ CUALES SON ALGUNOS DE LOS RIESGOS DE SER 
CIBERATACADO? 

RANSOMWARE VIRUS
FUGA DE 

INFORMACIÓNCASOS DE.. HACKEO
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Veamos Algunas Recomendaciones 

Fuente: Incibe



Fomento de la cultura emprendedora

CULTURA DE CIBERSEGURIDAD

Los datos 
personales

+ info
+ info

Ciberamenazas 
más comunes

+ info

Contactos de 
Emergencia

+ info

4 1

3 2

Acceso a los 
sistemas 
corporativos
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MEDIDAS BÁSICAS

Gestión de identidad para sistemas más 
críticos . Restricción de Accesos.
Plan de contigencia y continuidad ( back-up, 
cloud). 
Herramientas de cifrado de información. 
Protección de las comunicaciones (vpn) -
Herramientas antifraude y antimalware.
Actualizaciones automáticas y políticas de 
acceso y contraseñas
Hacer auditorías de Seguridad 
Penetration Testing
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¿ Y si nos Ciberatacan?

Fuente: Incibe
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Si hay un incidente..

Denuncia AEPD - 72 horas
 
(i) naturaleza del incidente;
(ii) identidad y datos de 
contacto del delegado de 
protección de datos;
(iii) consecuencias del 
incidente;
(iv) medidas correctoras 
propuestas o adoptadas.



Si necesitáis AYUDA....
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Si necesitáis AYUDA....
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Si necesitáis AYUDA....
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GRACIAS�GRACIAS�
POR�POR�
LA�ATENCIÓNLA�ATENCIÓN

@belen.digital_@belen.digital_

Belén�Delgado�Larroy

@belen.digital

@belendigital_




