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1. Situacion y contexto actual: trabajo hibrido, productividad y seguridad

2. Construir los cimientos y pilares hacia la digitalizacion

3. Informacion sobre el presente y futuro del trabajo

4. Herramientas de productividad y colaboracién en la nube

5. Comparativa entre los lideres mundiales Google Workspace y Microsoft 365.
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. Desafios actuales y por qué elegir Google Workspace

. Impacto economico total ante el uso de soluciones en la nube

. La ciberseguridad y privacidad en el centro del trabajo

. Google tecnologia segura en origen: Chrome OS y Google Voice
0.Demo practica en Google Workspace - HC Tech team
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Situacion actual COVID-19 y post COVID

El trabajo se esta transformando de una manera sin precedentes
y los empleados estan mas saturados que nunca.
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El trabajo ya no es un lugar El tiempo es el valor mas preciado La conexion, comunicacion e interaccion

humana es crucial
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Las empresas y negocios necesitan adaptarse

Mas gente
trabajando desde
casa o desde
cualquier lugar.
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Nuevos protocolos de Gran incremento del uso de
seguridad como la tecnologia para la
distanciamiento fisicoy comunicacion
equipos de proteccién
personal
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En busqueda de la transformacion digital
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La casa no se empieza por el tejado

Al igual que una casa se inicia por los cimientos una empresa comienza su proceso de
digitalizacion por un Entorno colaborativo en la nube
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:Desafios y por qué digitalizarnos?

Nos enfrentamos ante:

Problemas de operatividad y accesibilidad a la
informacion.

Mayor riesgo ciberseguridad (los malos estan usando las
herramientas mds avanzadas para atacarnos).

Una mayor carga regulatoria: RGPD, LOPDGDD...

Coste de mantener y renovar infraestructura y servidores
propios + personal Tl + hardware + electricidad

Necesitamos nuevas soluciones:

Fomento de la Cultura Emprendedora

Muchas tecnologias o caracteristicas de seguridad unicas
vienen integradas de inmediato en nuestros productos de
la nube.

Autenticacion, Cifrado de datos por defecto, Trazabilidad
y politicas de seguridad.

Ahorro en hardware, electricidad, mantenimiento IT

Precio es realmente competitivo.
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iitrabajo y Teletrabajo
productivo, seguroy
rentable!!




Imaginemos un mundo...
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Flexible donde Util donde herramientas
podemos trabajar inteligentes permiten a las
desde cualquier lugar personas optimizar tu

tiempo

Donde puedas ofrecer los mejores resultados posibles a tus clientes
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donde el diseno
centrado en las personas
refuerza la colaboraciony la
conexion




F CEA ma‘sempresas.cea.es
- M presas fFmasempresas

Introducimos

Google Workspace
Todo lo que necesitas para
trabajar de forma
productiva y segura en un
un solo lugar
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How it's/done|
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Flexi

Las soluciones flexibles
facilitan el trabajo de
forma segura desde
cualquier lugar

Cree y comparta documentos directamente
desde Gmail para colaborar con cualquier
persona, en cualquier lugar

Consulte su préxima reunién y participe en ellas,
o inicie una llamada directa sin salir de Gmail

Recupera cualquier archivo, en cualquier
momento y desde cualquier lugar utilizando
cualquier navegador, computadora de escritorio
o dispositivo movil
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Project Name

September 04, 20XX

El contenido vinculado y las vistas previas
interactivas le permiten hacer mas sin cambiar de

aplicacion Overview
Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh euismod
La s h erram ie nta s d e d ato s | m p u | s ad as p or IA IO tincidunt ut laoreet dolore magna aliquam erat volutpat. Ut wisi enim ad minim veniam, quis
. . . nostrud exerci tation ullamcorper suscipit lobortis nis! ut aliquip ex ea commodo consequat.
ayudan a analizar y optimizar procesos
Duis autem vel eum iriure dolor in hendrerit in vulputate velit esse molestie consequat, vel
. . . . illum dolore eu feugiat nulla facilisis at vero eros et accumsan. k
Las sugerencias de escritura inteligente ayudan a sus
equipos a crear contenido de alta calidad mas rapido Goals

Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam nonummy nibh evismod
tincidunt ut lacreet dolore magna aliquam erat volutpat. Ut wisi enim ad minim veniam, quis
nostrud exerci tation ullameorper suscipit lobortis nisl ut aliquip ex ea commodo consequat.

Duis autem vel eum iriure dolor in hendrerit in vulputate velit esse molestie consequat, vel
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Sencilfo

el diseno centrado en las
personas refuerza la
colaboraciony la
conexion

Las experiencias inmersivas como Meet mejoran la
colaboracién al ayudar a las personas a construir conexiones
significativas

Mejoras como subtitulos en vivo, traduccion en reuniones,
disenos adaptables, modo de poca luz y cancelacion de ruido
conectan a los trabajadores, desde la primera linea hasta la
oficina administrativa.

Elegido por miles de millones de usuarios por su sencillez y
facilidad de uso - sin necesidad de mantenimiento IT
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Beneficios |

Las personas que usan Google Workspace son mas felices en el
trabajo, mas innovadoras y las generaciones futuras esperan

usarlo.

Empresas con empleados

comprometidos tienen una mayor
retencion del talento’

68%

de los usuarios de Google
Workspace dicen que disfrutan mas
de su trabajo desde que lo
adoptaron vs el 30% de los usuarios
de Microsoft 3652

Fomento de la Cultura Emprendedora
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Las empresas innovadoras
tienen mayor rentabilidad®

75%

de los usuarios de Google
Workspace dicen que ha hecho
que su equipo sea mas
innovador, frente al 55% de los
usuarios de Microsoft 3652
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La fuerza laboral del manana
usa Google Workspace

140M+

Los estudiantes y profesores
utilizan Google Workspace
para la educacion’




Google WK triplica la rentabilidad en tu empresa

Lo que se traduce directamente en impacto empresarial...

I . @ ...l

171 horas ahorradas por 20% . . 331%
usuario al aino Se disminuye ROI
Igual a ~21 dias por el soporte técnicoy impulsado por
mantenimiento IT* Google Workspace

usuario al ano*
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Google Workspace
proporciona
importantes ahorros de
costes de licencias de
software

Reemplazar Box, Dropbox, Zoom, y/o
Slack con Google Workspace puede

ahorrarte 70%+ en costes de
licencias mensuales

-_—
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Precio mensual por usuario

$25.00
$25.00
$20.00
$20.00
$15.00
$12.00
$10.00
$5.00
$0.00
Box Zoom Slack Google Workspace
Curious to see how much money you'd save with Google Workspace?
Please take a look at our cost savings calculator.
Confederaci6
Empresarios «



Google Workspace vs Microsoft 365

om Microsoft 365
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Cuando puede encajar Microsoft en la empresa

(o Q= ﬁ d o
" :-‘ e = o
“Contrato con Microsoft “Tenemos un EA con "Entorno personalizado de
por mas de 18 meses". Microsoft". Microsoft".
N N N
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(Por queé elegimos Google Workspace?

Transformacion.dela metodologia de
trabajo

Colaboracion. GW disefiado como solucién nativa basada en la nube.

Escalabilidad. No hay limites en el numero de usuarios ni limite dispositivos

Mantenimiento TI. Al disponer de instalacién de apps de escritorio el coste es mayor
Seguridad. Es mayor en G Suite ya que tiene una comunidad de cddigo abierto que contribuye
Operatividad. Mejor solucidn para si se utilizan multiples dispositivos y SO en la organizacion
Integracion. Hay un mayor numero de apps web y apps de terceros disponibles en marketplace
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To

Aproveche los centros de datos
eficientes y optimizados por IA y una
mejor utilizacién.

Los centros de datos de Google son dos
veces mas eficientes energéticamente que el
promedio y, en comparacion con hace 5 afios,
proporcionamos 7 veces la potencia de
procesamiento por la misma cantidad de
electricidad.

Fomento de la Cultura Emprendedora

Cero emisiones netas

Cumpla con sus compromisos publicos de
sostenibilidad y reduzca el impacto
ambiental de las operaciones de TI.

Google ha eliminado todas las emisiones
heredadas desde 1998 y ha combinado el 100%
del uso de electricidad con energia renovable
desde 2017, incluida la electricidad que alimenta
sus cargas de trabajo.

Confederacion de

= CE - '
-\..__,y Empresarios de Andalucia

-y s Masempresas.cea.es

I . l——mpresas
n la nube mas limpia de la industria

Primera empresa en establecer el objetivo de
descarbonizar completamente la electricidad

Para 2030, nuestro objetivo es funcionar con
energia libre de carbono las 24 horas del dia, los
7 dias de la semana, en todos nuestros centros
de datos, las 24 horas del dia.




Planes de precios Google Workspace

Todos los planes incluyen

MOCUE#BREDRR @

Gmail Drive Meet Calendar Chat Docs Sheets Slides Keep Sites Forms Currents

MAS POPULAR
Business Starter Business Standard Business Plus Enterprise
4‘ 68 € 9'36 € 1 5 .60 € Contactar con Ventas para conocer
5 20-€ ) " ) los precios
- por usuario al mes
por usuario al mes por usuario al mes
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Panorama actual ciberataques

We feel your pain

Phishing
attacks
91%

of attacks start with a

phishing email.’

Targeted threats are

extremely tough to detect

Fomento de la Cultura Emprendedora
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Malicious
attachments

66%

of malware was installed via
malicious emails &
attachments.?

4.3 X

More malware received by
corporate inbox than
end-user inbox. Attackers
rapidly change

tactics to defeat email
security measures.

Data
breach

90%

of all reported breaches
caused by employee
negligence, extortion, &
external threats.?

Lack of admin controls on
user emails makes
remediation particularly hard.

Confederacion de
Empresarios de Andalucia

Ransomware m

5 X

increase in ransomware
losses.”

Inconsistent back-ups
increase the risk of business
continuity.




Estamos mas protegidos pero no a salvo

Protecting you against attacks

Spam, phishing, 77000
malware, client attacks - deceitful URLSs, executables, and
every minute browser extensions that may carry

viruses, unwanted content, or phishing

o attempts are spotted and stopped.

6,000 2
instances of unwanted software and phishing sites and 1 malware site
nearly 1,000 instances of suspected are found and labeled.

malware are reported to Chrome users.

» SEGUROS. TECH

*0® CYBER SOLUTIONS
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10 million

spam messages are prevented from
reaching Gmail customers.

694,000

indexed web pages are scanned
for harmful software.




Google — Seguridad

Las organizaciones mas destacadas de todo el mundo confian en nosotros

Whirlpool aasics @ ¥ Sha| -

FLOORS pwc

SEGURIDAD DESDE EL DISENO

Seguridad en la nube de

encia v conocimientos

Slhivia ¥y LUl iue
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HispaColex Tech tu equipo técnico especializado
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Acceso: Alertas y avisos de seguridad

Goo gle

Se ha iniciado sesion desde un dispositivo
nuevo en

‘ p.garcia@demo.hispacolextech.com

Se ha iniciado sesion en tu cuenta de Google desde un dispositivo
nuevo (Apple iPhone). Te hemos enviado este correo electronico para
comprobar que la has iniciado ta.

Comprobar actividad

——
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Problema - Determinar si un acceso es autorizado o no
e Con la flexibilidad hacia la movilidad que ofrece Google
Workspace. Acceso via Portatil, tablet, moévil, desde
casa, oficina, etc. es muy importante identificar si el
acceso es sospechoso o no.

Solucidn - Monitorizacion y alertas de inicio de sesion
sospechoso:

e Ayuda a detectar inicios de sesidén sospechosos
utilizando capacidades de aprendizaje robustas por
dispositivo y geolocalizacién de forma automatica.

e Administrador puede habilitar el envio de alertas por
correo a el mismo

Confederacion de
Empresarios de Andalucia




2FA - Doble Factor de Autenticacion

Your password

2-Step Verification

Cero

suplantacion de identidad en 8

cuentas inscritos en el Programa
de proteccién avanzada (APP)

Fomento de la Cultura Emprendedora

Your account data

=g CE

Problema - Robo de credenciales en el inicio de sesion:
e Esta problematica supone aprox 70% de todas las
incidencias de ciberseguridad en los ultimos afos.

Soluciodn - Verificacion en 2 pasos:

e Una defensa eficaz que anula los ataques mas
avanzados, todavia se implementa muy raramente

e En Google Workspace se implementa en unos pocos
clicks

e Los piratas informaticos pueden robar o deducir una
contrasefia, pero no reproducir algo que solo tienes tu.

e Muyrecomendado para usuarios clave o
administradores.

Solucidén avanzada - Verificacion con llaves de seguridad
e Fisicay bluetooth

Confederacion de
Empresarios de Andalucia




GMAIL - Endurecer filtros entrada anti-Spam

Problema - Spam y correo malicioso para los usuarios
e Unusuario recibe decenas de emails a diario es facil
que pinche un enlace o descargue un adjunto que es un
malware

v

Solucion - filtrado y proteccion de Gmail ante vulneracion
e Reduce el phishing y suplantacion de identidad en un

e 99% 0 mas.
e Reduce el spam en un 99%..
u I e e Elimina automaticamente enlaces malware y virus
n Y L
(===}

Modo confidencial en Gmail.
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GMAIL - Autenticar envio correo

Fomento de la Cultura Emprendedora

Problema - Entrada de Spam en correos destinatarios

Nuestros clientes, colaboradores o proveedores no nos
dan respuesta porque nuestro correo se va sus buzones
no deseado

Suplantacién de identidad (phishing) recibida por
nuestros clientes. Correos ilegitimos que se hacen
pasar por nosotros.

Solucién - SPF, DKIM y DMARC

- ey C E Confederacion de '
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Configura los registros SPF, DKIM y DMARC en tu
dominio. De este modo, te aseguras de que los
destinatarios pueden verificar la autenticidad de tus
mensajes y que realmente son tuyos. Ademas, esta
medida te protege de los spammers que falsifican tus
direcciones de correo electronico sin que se detecte.




DRIVE - Gestion y propiedad de la informacion

= e - Problema - propiedad y desorganizacién de la informacién
I . . .
L e Lainformacion es propiedad de los proveedores
THESSRGReS » o ' tecnoldgicos y no de la organizacion.
— : e Carpetas o estructuras de informacidn sin organizacion
_
ni estructura de permisos.
Company Admin
Policy Sets Rules Solucidn - Unidades compartidas y roles de permisos

e Disefio de privilegios avanzado por departamento,
unidades organizativas, grupos y usuarios.

e Roles de acceso de los usuarios a la informacion:
administrador, gestor, lector, etc.

& Drive oo e Permite deshabilitar la descarga, impresién y copia de
archivos desde el menu de uso compartido avanzado
+  nNuevo Ui e Establecer fechas de vencimiento en el acceso a
- Nomiee archivos a otros usuarios.
» Mi unidad “ .
» Unidades compartidas (?) -
BE o

» [0 Computadoras

N

2)  compartidos conmigo
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Vault - Conservacion y recuperacion de datos

Problema - propiedad y control de la informacion
e Pérdida y/o borrado de datos accidental
e Eliminacién de documentos, correos por rotacion
personal
e Presentacion de datos ante un juez

Solucidn - Recuperado y exportado de histérico de
informacion
e Creacion de reglas de retencién o borrado de la
informacion de la organizacién
e Busqueday exportado de correos electronicos en Gmail
e Busqueday exportado de documentacion de la nube de
Drive.
e Busqueday exportado de documentacién de
conversaciones de chats
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Gestion de dispositivos moviles

Problema - Pérdida o robo de un dispositivo de la
organizacion
e Unusuario sufre el robo o pérdida del movil con toda la
informacion de su cuenta Google Workspace

Solucién - Administracion de derechos de informacion

e Puedes requerir que se utilicen bloqueos de pantalla o
contrasefas seguras o verificacion en dos pasos.

e Borrar los datos de dispositivos o cuentas para
mantener a salvo tu informacién confidencial.

e Ofrece un monitoreo continuo del sistemay alertas en
caso de actividad sospechosa del dispositivo.

e Ofrece ya a tus empleados las aplicaciones que
necesitan desde el panel administrador.
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Google WK - Seguridad y transformacion digital

Proteccion de datos y cumplimiento: Reduce Spam, phishing y brechas seguridad:
- Datos son propiedad de |la organizacion Privécidad - Reduce el spam entre el 99%,
- Cumple con la RGPD y LOPDGDD : - Reduce la suplantacion de identidad

- Estandares de proteccion de datos - envio de correo autenticado.
- Proteccion ante vulneracion de datos

G

Entorno
seguro
nube

Administracion y politicas de seguridad:

- Sistema de verificacion en dos pasos

- Gestion de politicas contrasefias

- Procedimientos de verificacion de identidad
- Control de duraciéon y caducidad de sesion

- Sistema de alertas de acciones sospechosas
-Informe de auditoria y de control actividad

- Gestidn de equipos y dispositivos moviles y
- Bloqueo de cuentas en caso de pérdida o rob® "

C E A onfederacion de
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Chrome OS - dispositivos seguros en origen

Seguridad integrada

e Los expertos en seguridad informatica abogan por el uso del
Chromebook porque, al estar basados en la nube, el espionaje o la
filtracion de datos es mas complicada.

e Powerwash (Reinicio o reseteo en un solo click) Si
excepcionalmente algo va mal, puedes reiniciar con un solo clic.

e Proteccion antivirus integrada La proteccion antivirus integrada
mantiene la seguridad de tu Chromebook automaticamente frente
al software malicioso. Puedes centrarte en tus tareas en vez de
tener que instalar software de seguridad de terceros.

e Compatibilidad con varios usuarios: Comparte tu Chromebook sin
compartir tu informacion personal: un solo Chromebook admite
varias cuentas de usuario y mantiene la privacidad de cada
persona.

e Modo invitados El modo invitados te permite compartir tu
Chromebook con amigos sin tener que darles tus datos de inicio de
sesion. Los invitados no podran ver los archivos guardados en las
cuentas de otros usuarios
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Google Voice solucion inteligente telefonia IP

B o e Filtrado anti-spam. La inteligencia artificial de Google
\ VOlce tiene un mayor freno contra estas llamadas.

e No hay una tarjeta SIM vinculada - se hace mas dificil
poder duplicarla

e Control de acceso de actividad y usuario

e (Cada numero se asigna a una persona del directorio, se
vincula a la cuenta por asi decirlo, con lo que vulnerar
una linea telefonica se hace especialmente dificil.

e Filtro de llamadas entrantes para dar prioridad a la
recepcion de las mismas, posponerlas y rechazarlas.

e Sincronizacion con Google Calendar y horario de

o trabajo

= 00®00 -
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| Ip.garcia@hispacolextech.co
Nai

préCtica (+34) 858 88 90 50
¢

www.hispacolextech.com

Demo

1 I
Mail Chat Meetings Documents Tasks y mucho mas...
ADVERTENCIA LEGAL 3 "l
Este documento propiedad de Hispacolex Tech Consulting. h 1 S p a C O e X

Google Workspace Esta prohibido la copia de su contenido.
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