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Claves para que las Empresas cumplan adecuadamente con la Ley
Organica de Proteccion de Datos en 2021

Jesus Fernandez Acevedo (Abogado)

Financiado por:
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Abogado y Divulgador TIC. Licenciado en Derecho por la Universidad de Sevilla
y Master en Derecho de las Tecnologias de las Informaciéon y Comunicacion por
la Universidad Carlos 11l de Madrid.

Ha trabajado en el Gabinete Juridico de la Agencia Espafola de Proteccion de
Datos, asi como en el Area de Nuevas Tecnologias en Pons Patentes y Marcas,
y en el de LOPD e Igualdad de Legitec, ademas de haber ejercido funciones de
Compliance Officer de Film Music Festival.

DPD de diversas entidades publicas y privadas, incluyendo Ayuntamientos,
Colegios Profesionales, Medios de Comunicacién Digitales, Fundaciones y
Prevencion de Riesgos Laborales .

Ha participado en distintas publicaciones relacionadas con la materia como
“Estudios Sobre Derecho Digital” (Aranzadi, 2021), “La adaptacién al nuevo
marco de proteccion de datos tras el RGPD y la LOPDGDD” (Editorial BOSCH,
2019), “El nuevo marco regulatorio derivado del RGPD (Editorial BOSCH, 2018),
“‘Guia del RGPD para PYMES” (2018, CEA), “La Gestion de los derechos
digitales y su regulacién legal en Internet” (Universidad de Sevilla) y la Guia para
la lucha contra el SPAM (AEPD).

Colaborador de Canal Sur Radio.
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1. La importancia de la normativa de
proteccion de datos: el RGPD y la LOPD.

Fomento de la Cultura Emprendedora



== [NIPresas

masempresas.Ccea.es

OIRANSEORMACION DIGIHAL?

Mercados Ahorro Empresas Economia E&Empleo Juridico Mésv Q) PEIEELEEN Iniciar sesion

Expansion

) )y / Ofert
BAZAR - feras,

EMPRESAS

Menos del 25% de las pymes espafiolas estan
preparadas para vender a través de Internet

A.R. 19JUN. 2020 - 16:30 oo®

‘

Fuente: Expansion
Disponible en: https://www.expansion.com/ofertas-regalos/empresas/2020/06/11/5edbabc9e5fdeabb3b8b45c6.html
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C inc ODiaS ELPAIS ECONOMIA

— Comparnias Mercados Economia MiDinero Fortuna / Cotizaciones

TERRITORIO PYME > Pyme 2 Enprendimiento

AUTONOMOS / PYMES / EMPRENDEDORES / FRANQUICIAS / CURSOS Y EVENTOS / GUIAS / FINANCIACION

PYMES >

Lamitad de las pymesy o
autonomos no cumple con la :

35 28 -

proteccion de datos

GONZALEZ

Fuente: Cinco Dias
Disponible en: https://cincodias.elpais.com/cincodias/2020/11/24/pyme/1606250630_203457.html
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Madrid | 23 OCT 2020 - 09:37 CEST

Si eres un profesional auténomeo o tienes un pequeno
negocio, es muy probable que hayas realizado alguna accién
para captar o fidelizar clientes. Ya sea a través de técnicas
digitales u offline. Sea como fuere, hay un factor que deberas
tener muy presente: la proteccion de datos.

Laley es tajante al respecto; la proteccion de datos
personales es un derecho fundamental, reglado en nuestra
constitucion. El organismo que vigila que se cumpla con las
normas es la Agencia Espanola de Proteccion de Datos
(AEPD), v el incumplimiento de las mismas acarreara duras

sanciones economicas.

https://cincodias.elpais.com/cincodias/2020/10/22/autonom0s/1603389716_517262.html
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RHNCIPIGNEEFACCOURTIIITY,

,0Oué implica laresponsabilidad activa?

| Compliance es un sistema de gestion y procesos
caminado a establecer las politicas y procedimientos que
anticen que una empresa, incluidos sus directivos,
pleados y personal adjunto, cumplen con la normativa
licable en pos de evitar la responsabilidad penal para las
ersonas juridicas
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¢, Compliance Digital?

-RGPD / LOPDGDD

-LSSI / Rg. e-Privacy

-Compliance
-Consumidores/Menores/lgualdad
-Ciberseqguridad

-Garantia de los Derechos Digitales

# Derecho TIC.
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.Oué implicalaresponsabilidad activa recoqgida
en el Reglamento?

Las empresas deben adoptar medidas que
aseguren razonablemente que estan en
condiciones de cumplir con los principios,
derechos y garantias que el RGPD establece.

El Reglamento entiende que actuar s6lo cuando ya
se ha producido una infraccion es insuficiente
como estrategia, dado que esa infraccion puede

causar danos a los interesados que pueden ser muy

dificiles de compensar o reparar.
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Julio 2019

Se conoce como adecuacién a la normativa de proteccion de datos “a coste cero” a la préctica
consistente en ofertar una adecuacién completa a esta legislacién a un precio muy bajo -o incluso
gratis—.

Un servicio de adecuacion a una normativa especifica requiere, para obtener un resultado correcto,
un estudio individual pormenorizado de la entidad, los tipos de tratamientos que se realizan, los
sistemas informdticos y los sistemas de gestiéon documental, ademds de un programa formativo
para los empleados de la entidad.

Las ofertas que pueden entrafnar un fraude habitualmente son emitidas por parte de consultorias y
empresas, y se dirigen fundamentalmente hacia las pymes y auténomos, empleando para ello el
temor a las sanciones establecidas en el Reglamento General de Proteccion de Datos.

Fuente: Agencia Espafiola de Proteccién de Datos
Disponible en: https://www.aepd.es/sites/default/files/2020-07/quia-cookies.pdf
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Antes de contratar, inférmese para conocer sus obligaciones y cuadl es el modo mas seguro para su
empresa de cumplir con ellas.

Es conveniente que las pymes y autdnomos gque quieran o tengan que contratar servicios de
adecuacion a la normativa de proteccion de datos se aseguren de que los servicios que les ofrecen
las consultoras o empresas no incurren en las practicas mencionadas con anterioridad.

Si tienen la intencion de adaptarse por sus propios medios, la AEPD pone a su disposicién varios
canales de informacion a los responsables (Canal INFORMA) y a los ciudadanos (Atencién al
ciudadano) y una herramienta gratuita de ayuda (FACILITA RGPD) dirigida a empresas que realicen
un tratamiento de datos personales de escaso riesgo.

Facilita_RGPD esta orientada a empresas que tratan datos personales de escaso riesgo, por ejemplo,
datos personales de clientes, proveedores o recursos humanos. Con tan solo tres pantallas de
preguntas muy concretas, FACILITA permite a quien la utiliza valorar su situacion respecto del
tratamiento de datos personales que lleva a cabo: si se adapta a los requisitos exigidos para
utilizar la herramienta o si debe realizar un analisis de riesgos. FACILITA genera diversos documentos
adaptados a la empresa concreta, cldusulas informativas que debe incluir en sus formularios de
recogida de datos personales, cldusulas contractuales para anexar a los contratos de encargado de
tratamiento, el registro de actividades de tratamiento, y un anexo con medidas de seguridad

Fuente: Agencia Espafiola de Proteccién de Datos
Disponible en: https://www.aepd.es/sites/default/files/2019-09/coste-cero.pdf
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2. Comentarios a las sanciones mas
relevantes de proteccion de datos en 2020.
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SANCIONES RELEVANITES

Multa récord de la Agencia de Proteccion
de Datos a Caixabank: 6 millones de euros
por forzar la cesion de datos personales

\ﬁ“\k” o
\
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i
(g ™
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Disponible en: https://www.xataka.com/legislacion-y-derechos/multa-record-agencia-proteccion-datos-a-caixabank-6- mlllones '

Fuente: Xataka.

forzar-cesion-datos-personales
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SANCIONES RELSVANTES

= vozpépull > ECONOMIA v 00O
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DESTACADO  Coronavirus Pensiones Migrantes Vacunas Zona catastrofica Facturaluz Amancio Ortega FC Barcelona

ECONOMIA

Proteccion de Datos multa con 75.000 euros
a dos pymes por no tener jefe de datos

Conseguridad y GlovoApp tendran que abonar 50.000 euros y 25.000 euros respectivamente por no
disponer de un Delegado de Proteccion de Datos

Fuente: Vozpopuli. p
Disponible en: https://www.vozpopuli.com/economia-y-finanzas/proteccion-datos-delegado-multas_0_1409559396.htm|  _ .
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FORMULAS QUE INCUMPLEN

ECONOMIA

Proteccion de Datos multa a Iberia por
incumplir la politica de cookies en su web

La compania tendra que pagar una sancion de 30.000 euros por infringir la normativa

Fuente: Vozpopuli.
Disponible en: https://www.vozpopuli.com/economia-y-finanzas/multa-iberia-proteccion-datos 0 1402960849.html
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FORMULAS QUE INCUMPLEN

- Multa de 3.000 euros a LA CASA COMPROMETIDA (Procedimiento N°: PS/00116/2020):
La AEPD multa a una tienda que utiliza una primera capa genérica sin informar
convenientemente y sin opcion a poder rechazar las cookies, ya que utilizaba la clasica
informacion tipo “Esta tienda utiliza cookies y otras tecnologias para que podamos mejorar
Su experiencia en nuestros sitios’<<ACEPTAR>>".

- Multa de 3.000 euros a MIGUEL IBANEZ BEZANILLA S.L. (Procedimiento NO:
Procedimiento N°: PS/00185/2020): La AEPD multa a esta web por no informar sobre las
cookies ni dar la posibilidad de rechazarlas (1.000 euros), pero ademas sanciona también
por no disponer de una politica de privacidad actualizada (1.000 euros) y por ultimo, “se
constata que recopila datos personales de los usuarios utilizando un protocolo de
seguridad “http//”, carente de un nivel minimo de seguridad”, es decir, por no disponer de
protocolo “htpps”, lo cual entronca con la revision necesaria de toda web en materia de
Compliance Digital.
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Nuevo régimen de sanciones

Primer tramo de sanciones

* Hasta 10.000.000 euros

* Hasta 2% del volumen de
negocio

Mayor cuantia

entre

Segundo tramo de sanciones

* Hasta 20.000.000 euros

Mayor cuantia
¢ Hasta 4% del volumen de
entre negocio
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3. Obligaciones esenciales para cumplir con
la normativa.
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AGCIUECIONESTREGRID

= Designacion del DELEGADO DE PROTECCION DE DATOS (DPD)

87 ‘I si es obligatorio para la empresa o si lo asume voluntariamente.

%98 « En caso de no ser necesario designar un DPD, identificar a la/s
persona/s responsables de COORDINAR LA ADAPTACION.

Elaborar el REGISTRO ACTIVIDADES DE TRATAMIENTO
(servicio de solicitud de COpia ae ia '|ILJOf, como ayuda

tenlendo en cuenta su ﬂnalldad yla base ;urfdlca

Realizar un ANALISIS DE RIESGOS '/ procticn)

analisis de riesgos

Establecer mecanismos y procedimiento de NOTIFICACION DE
. QUIEBRAS DE SEGURIDAD

A partir de los resultados del analisis de riesgos, realizar, en su
caso, una EVALUACION DE IMPACTO EN LA PROTECCION DE
® DATOS (guia préctica)

4 Revisar MEDIDAS DE SEGURIDAD z la luz de los resultados del

R de la Cultura Emprended = - CE Confederacion de
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El 25 de mayc las organizaciones y empresas que tratan datos deben tener
preparado, entre otros puntos, el registro de actividades. ;Lo has hecho ya?
#RGPD #ProtegeSusDatos agpd.es/blog/elaborar-...

. Agencia Espafiola de Proteccién de Datos @AEPD es - 24 abr. v

=y CEA SIS e
- mpresarios de Angalucia
st R
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REYISIONE ENAAMIENTOSHEORD

Clientes Clientes / Histérico /
Derechos / Comunicaciones / Control de Acceso

Personal RRHH / Formacién
PRL / Vigilancia Salud / Certificados

Candidatos Seleccién de Personal / CV

Videovigilancia Seguridad /Control Laboral / Control Horario

Potenciales Clientes Redes Sociales / Concursos / Boletines / Eventos /
Web / Cookies / Mensajeria Instantanea

Contabilidad Proveedores / Clientes

Eventos Visitas / Eventos / Fotos / Videos
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Tratamiento: Clientes

Identidad: JESUS FERNANDEZ ACEVEDO

a) Responsable del tratamiento Direccion postal: Luis Montoto. 41018. Sevilla

Correo electrénico:

b) Finalidad del tratamiento Gestién de la relacion con los clientes

c) Categorias de interesados Clientes: Personas con las que se mantiene una relacion
comercial como clientes
)

d) Categorias de datos Los necesarios para el mantenimiento de la relacion comercial.
Facturar.

De identificacion: nombre y apellidos, NIF, direccion postal,
teléfonos, e-mail

Datos bancarios: para la domiciliacion de pagos

e) Categorias de destinatarios Agencia Estatal de Administracion Tributaria
No esta previsto realizar transferencias internacionales
g) Plazo de supresion Los previstos por la legislacion fiscal respecto a la prescripcion
de responsabilidades
Las reflejadas en el ANEXO MEDIDAS DE SEGURIDAD

R de la Cultura Emprended = - CE Confederacion de
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(Madrid, 22 de octubre de 2020). La Agencia Espafiola de Proteccion de Datos (AEPD) ha publicado @ Comunica-Brecha

RGPD ’ una herramienta que ayuda a los responsables de tratamiento en la toma de decisiones ante la obligacion de

comunicar una brecha de seguridad de los datos personales a los afectados.

Disponible en www.aepd.es
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Actuaciones simultaneas a
los pasos anteriores:

)
— Adecuar los FORMULARIOS ccrecho de informacion

@ Adaptar los MECANISMOS Y PROCEDIMIENTOS para el ejercicio de

derechos
e )
./ | — Valorar silos ENCARGADOS ofrecen garantias y adaptacion de contratos
&> | — FElaborar / Adaptar POLITICA DE PRIVACIDAD

En todo caso, es imprescindible documentar todas las actuaciones realizadas para
poder acreditar la diligencia en el cumplimiento del RGPD
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CONFECCIONAR E IMPLANTAR POLITICAS DE PROTECCION DE
DATOS que contemplen los requisitos del RGPD (art. 24, 25, 30) y poder
acreditar su cumplimiento

ELABORAR Y LLEVAR A CABO UN PLAN DE FORMACION Y
CONCIENCIACION para los empleados

== C E Confederacién de
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4. CoOmo cumplir adecuadamente:
de las herramientas gratuitas de la
autoridad de control a la contratacion de un
profesional de la privacidad.

Fomento de la Cultura Emprendedora



o
+ CEA masempresas.cea.es
H# NACEMNresy
_mpresas fmasempresas

| | dgencia @)
g ; = SEDE ELECTRONICA E 1ol
proteccion '{"lﬁg spafiol ~
- -~

Inicio La Agencia Derechos y deberes Areas de actuacion Informes y resoluciones Guias y herramientas Internacional Prensa y comunicacion

ﬁ > Guias y herramientas > Herramientas Guias

Herramientas

Infografiz

Herramientas

Videos

Disponible en www.aepd.es
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Herramientas

Facilita RGPD

O
¢Eres una PyME? Prueba este asistente, te dira qué tienes E
que hacer con tus tratamientos de datos personales de
escaso nivel de riesgo

Entrar =

— "*. Gestiona EIPD
=N e :
i ? Asistente para el analisis de riesgos y evaluaciones de

impacto en proteccion de datos.

Entrar =

Disponible en www.aepd.es

mpresas ,HNJbGH.I,lEbmS

Informa RGPD

¢Eres un responsable, encargado o Delegado de
Proteccion de Datos? En este canal atendemos tus
consultas.

Entrar =

Facilita EMPRENDE

Herramienta para ayudar a los emprendedores y
startups tecnologicas a cumplir con la normativa de
proteccion de datos

Entrar =

Confederaciéon de

T
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™ agencia
Oe espanola
p proteccion

j datos

o a
:l’w

N f)

Guia sobre el
uso de las cookies

NOVIEMBRE 2018

@ adigital anunciantes

Conmicat pana, ovess valor

Fuente: Agencia Espafiola de Protecciéon de Datos
Disponible en: https://www.aepd.es/sites/default/files/2020-07/guia-cookies.pdf
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Perrnlten medir la Gestlonan la frecuencia
actividad de los y el contenido de los
usuarios y elaborar anuncios.

estadisticas de

navegacion.

Almacenan informacién
sobre los usuarios para
mostrarles publicidad
personalizada.

El consentimiento debe ser previo a la transmision de la cookie..

Podria interpretarse que hasta que el usuario no realice una

accion concreta (de aceptacion o rechazo), la cookie no deberia
transmitirse al equipo del visitante de la web.

Fuente: Agencia Espafiola de Protecciéon de Datos
Disponible en: https://www.aepd.es/sites/default/files/2020-07/guia-cookies.pdf
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ni software pirata

= Desactiva la ejecucién de
en de "

£ 8 2 E macros automaticamente
informatica a la hora de realizar teletrabajo en programas ofimaticos

Loes Ten siempre una contrasefia ON: Usa contrasefias robustas y
de bloqueo de pantalla cambialas periédicamente
Instala VPN, ISL o similar par Sk B'I’“acei"asr“"'c"ma."zﬂ en ,
acceder a tu red corporati es::‘:‘"‘;:-d :Z:’:viatare @
de manera segura g
9 pérdidas
ONSEJO Mantén actualizado el sistema %o Al borrar un disco
3 operativo, las aplicaciones o usb con datos sensibles
y los navegadores realiza un borrado seguro
Mantén tu Antivirus Evita el uso de wifis, faxes OOMERJO
actualizado 4 o impresoras publicas 12
Asegurate de activar () Ante comportamiento extrafio
el cortafuegos del antivirus en el equipo desconéctalo
o del sistema operativo de la red

»

EQUIPO PC, TABLET O PORTATIL

@ www.ctpdandalucia.es

’ @ctpdandalucia

0 facebook.com/ctpdandalucia

Fuente: Consejo de Transparencia y Proteccion de Datos de Andalucia

Disponible en: https://www.ctpdandalucia.es/
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geitgice REUNIONES VIRTUALES
Si vas a hacer reuniones virtuales

CONSEJO CONSEJO

Descarga la
app soélo de
sitios oficiales

Usa un nick que
te identifique
y no aceptes
llamadas de

desconococidos

CONSEJO CONBEJO CONBSEJO

Si recibes Preferiblemente Ten siempre

una invitacién agenda las reuniones actualizado

no lo pulses, y no hagas publico el software
preferiblemente el enlace

ve alaappe
introduce el id
@ www.ctpdandalucia.es y Ia Contraseﬁa

, @ctpdandalucia

o facebook.com/ctpdandalucia

Fuente: Consejo de Transparencia y Proteccion de Datos de Andalucia
Disponible en: https://www.ctpdandalucia.es/
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