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Quienes tienen que tener un DPO/DPD?

Obligacion de designar un DPD cuando las actividades principales:

* Consistan en tratamientos que requieran la observacion habitual y sistematica de
interesados a gran escala.

* Consistan en el tratamiento a gran escala de categorias especiales de datos
personales (art 9) o datos relativos a condenas e infracciones penales.

* El tratamiento lo realice una autoridad u organismo publico (excepto juzgados y
tribunales). (podrad designar un unico DPD para varias autoridades u organismos)

Un grupo empresarial puede nombrar un unico DPD siempre que sea fdcilmente accesible desde cada establecimiento ...
para los interesados, la autoridad supervisora y dentro de la propia organizacion; asegurando su disponibilidad y el idioma.
Para ello ... puede contar con la ayuda de un equipo.

A menos que resulte obvio que no se requiere un DPD, el GT29 recomienda documentar el andlisis interno realizado para
determinar si debe designarse o no un DPD (under the accountability principle may be required ...).

Incumplimiento con las obligaciones del responsable de tratamiento (art. DPO): hasta 10 millones € o hasta el 2% del
volumen de negocio total anual global.
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Queé funciones tiene el DPD

Tendra entre otras las siguientes funciones:

a) Informar vy asesorar al responsable o al encargado y a los empleados sobre las obligaciones
gue impone la normativa de proteccion de datos.

b) Supervisar/controlar el cumplimiento de la legislacién y las politicas del responsable o del
encargado. La asignacion de responsabilidades, concienciacién, formacién, auditorias.
(El cumplimiento del RGPD es responsabilidad del responsable de tratamiento, no del DPD)

c) Asesorar respecto de la evaluacion de impacto relativa a la proteccidon de datos, y
supervisar/controlar su aplicacion.
(La EIPD es tarea del responsable de tratamiento, no del DPD)

d) Cooperar, y actuar como punto de contacto, de la autoridad de control para cuestiones
relativas al tratamiento. Realizar consultas

Prestando la debida atencidn a los riesgos, considerando la naturaleza, alcance, contexto y fines del
tratamiento.

(centrar primordialmente esfuerzos en dreas de mayor riesgo, pero sin descuidar ...)
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Caracteristicas del DPD

 Ladesignacion del DPD y sus datos de contacto, deben hacerse publicos (no necesariamente
DP) y seran comunicados a las autoridades de supervision competentes (necesariamente el
nombre).

* Puede formar parte de la plantilla o estar contratada (persona fisica u organizacién ajena).

* Designado atendiendo a sus cualidades profesionales y, en particular, sus conocimientos
especializados del derecho, |a practica en PD vy la capacidad para desempefiar sus funciones.
* La posicion del DPD en las organizaciones tiene que cumplir requisitos, entre ellos:
— Garantizar su participacion de forma adecuada y oportuna en cuestiones relativas a la PD.
— Latotal autonomia o independencia en el ejercicio de sus funciones (no recibir instrucciones).
— Lanecesidad de que se relacione con el nivel superior de la direccidn (reportar directamente).
— No sera destituido ni sancionado por desempefar sus funciones.

— la obligacion de que el responsable o el encargado respalden y faciliten al DPD todos los recursos
necesarios para desarrollar su actividad, el acceso a DP y operaciones de tratamiento, y para el
mantenimiento de sus conocimientos especializados.

El Grupo del Articulo 29 ha publicado un dictamen sobre la designacion de los DPD (descargar), incluye también
una serie de Preguntas Frecuentes sobre diversos aspectos del DPO.
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http://ec.europa.eu/newsroom/document.cfm?doc_id=44100
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La AEPD presenta junto a ENAC su Esquema de certificacion de
Delegados de Proteccion de Datos

La Agencia se convierte en la primera Autoridad europea de Proteccién de datos que elabora un
marco de referencia para esta figura

El objetivo es ofrecer seguridad vy fiabilidad tanto a los profesionales de la privacidad como a las
empresas y entidades que van a incorporar la figura del DPD a sus organizaciones

Las certificaciones serdn otorgadas por entidades acreditadas por ENAC, siguiendo criterios de
certificacién elaborades por la AEPD en colaberacién con los sectores afectades

La elaboracién del Esquemna ha contado con la participacién de un Comité Técnico de Expertos,
entre los que se encuentran representantes de sectores y asociaciones profesionales,
empresariales, universidades y Administraciones Piablicas

{Madrid, 13 de julio de 2017). La Agencia Espafiola de Proteccion de Datos (AEPD), en colaboracién con
la Entidad Macional de Acreditacion (EMAC), ha presentado hoy su

. 5u elaboracidn ha contado con la participacién de un Comité
Técnico de Expertos formado por 23 miembros, entre los que se encuentran representantes de sectores
y asociaciones profesicnales, empresariales, universidades y Administraciones Plblicas. La AEPD se
convierte asi en la primera Autoridad europea que realiza un Esquema de certificacién de Delegados
de Proteccién de Datos (DPD).

La AEPD ha optado por promover un sistema de certificacion de DPD con el objetivo de ofrecer
seguridad vy fiabilidad tanto z los profesionales de la privacidad comao a las empresas y entidades gue
van a incerporar esta figura a sus organlzacmnes_ ofreciendo un mecanismeo gue permite certi flcar_ue
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Certificacion de los DPD

* Esquema de Certificacion de Personas de Delegados de Proteccion de Datos de la
Agencia Espanola de Proteccion de Datos (Esquema AEPD-DPD).

— Comité del Esquema de certificacion de DPD, como mecanismo para contactar e involucrar a
las distintas partes interesadas en la validacion y mantenimiento del Esquema.

— Competencia técnica de las entidades de certificacion involucradas y su alineamiento con los
requisitos fijados por el Esquema, asi como de su actuacion sistematica e imparcial, a través
de su acreditacidn por parte de la Entidad Nacional de Acreditacion (ENAC).

— Acreditacién de acuerdo con requisitos de normas internacionales (UNE-EN ISO/IEC
17024:2012. Evaluaciéon de Conformidad. Requisitos generales para los organismos que
realizan certificacion de personas).

e 12 Autoridad europea de PD que elabora un marco de referencia para esta figura.

* Redactado por la Unidad de Evaluacion y Estudios Tecnoldgicos de la Agencia
Espafola de Proteccion de Datos. 2 de octubre 2017. Version 1.1
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El proceso de certificacion de los DPDs

Solicitud del candidato
\
Revision cumplimiento de los
prerrequisitos.
\
Examen

= etor =
!

Acepta cddigo ético, normasy contrato de uso J

7 Certlflcado 3 afios.
Ne |dent|f|cat|vo -

Actividades de mantenimiento: por cambios legales o tecnoldgicos

Renovacion (tras el periodo de validez), Justificar:

- 2 60h de formacion (Formacion impartida: 2x Formacion recibida)

- >15h / afio (sin justificacion algun afio, puede hacerse en alguno
de los otros dos afios).

- 21 aflo de experiencia.

- Solicitud ... y relacion de reclamaciones o declaracidn contraria.

- En caso de deficiencias: 90 dias naturales para subsanarlas.

EC: Registro publico del estado en vigor,
actualizado, disponible

DPO: Registro de reclamaciones (10d enviar copia a la EC), y
de quejas

Suspension voluntaria:

- Tiempo no superior a 12 meses (>12m ... reiniciar certificacion).

Suspension por conducta:

- Cualquier incumplimiento ... maximo de 6 meses

- Acumulacién de 3 incumplimientos ... 6 m minimo (hasta % ciclo
de certificacion).

Retirada de la certificacion ... por gravedad, reiteracion, > tiempos

DPD201802
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La solicitud de certificacion

Presentar:
a) Formulario de solicitud
b) CV detallado
c) Documentacion justificativa del cumplimiento de los prerrequisitos
d) Justificacion del abono de las tasas

Revision, si:
- Incompleta ... 10 dias para subsanacion.
- Aceptada ... supone la admisién en la convocatoria (fecha y centro).

Notificar la no aceptacion en convocatoria deseada, o suspension de la
prueba.
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Prerrequisitos del DPO

Formacion minima reconocida Experiencia en proyectos y/o
(materias incluidas en el programa actividades y tareas relacionadas con las
del Esquema) funciones
1 - 5 anos
2 60h 3 anos
3 100h 2 anos
4 180 h i,
- Formacion reconocida segun criterios (EF puede - Evidencia objetiva (declaracion empleador o cliente, contrato, ...)
solicitar reconocimiento) - Doble por tratamiento de datos personales de alto riego
- Distribucion de horas en mismo % de los dominios del - Solo experiencia que iguale o supere los 6 meses
programa del Esquema - Convalidar hasta 1 afio por méritos adicionales, cuando no se
- Larelativa al RGPD, adquirida a partir 25/05/2016 alcance

- Se considera también la formacidn impartida, pero sélo 1 ed
DPD201802 9 impartida



Caracteristicas del examen

e

Dominio 1 Normativa General de Proteccién de Datos (RGPD, normativa sectorial, espafiola y europea con
(50% - 75 = 15 escenario) implicaciones)

Dominio 2 Responsabilidad activa (Analisis y gestion de riesgos, programas de cumplimiento, seguridad de
(30% - 45 - 9 escenario) informacion, EIPD)

Dominio 3 Técnicas para garantizar el cumplimiento (la auditoria de PD y la de SI, gestion de seguridad, y otros
(20% - 30 = 6 escenario) conocimientos)

- Prueba de 150 preguntas tipo test, con 30 (20%) describen un escenario practico sobre el que versa la pregunta.
- Preguntas con cuatro opciones de respuesta, siendo sélo una vélida (no se puntua las incorrectas o en blanco).

- Duracién del examen: 4 horas.

- Necesario para aprobar: 75% del total (113 puntos), y al menos el 50% en cada dominio.

- Valoracién como apto o no apto.
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Suspension y/o retirada del certificado

Suspension voluntaria:

- Tiempo no superior a 12 meses (>12m ... reiniciar proceso).

- Comprobar desaparecen las causas, para el levantamiento.

Suspension por conducta contraria al Esquema:

- Cualquier incumplimiento ... 6 m maximo.

- Acumulacion de 3 incumplimientos ... 6 m minimo (hasta % ciclo de certificacion).
- Comprobar desaparecen las causas ... hasta la reevaluacion.

Retirada del certificado:

- Motivos: cualquier incumplimiento por gravedad o reiteracién; Suspension por mas
de % ciclo de certificacion; Falta de colaboracion.

- Para la vuelta debe someterse a un proceso de certificacion inicial completo.
Ademas, puede requerir evidencias previas de resolver lo que motivo la sancién.
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